Elmi Tadgigat Beynalxalg EImi Jurnal. 2025 / Cild: 5 Say:: 5/ 132-135
Scientific Research International Scientific Journal. 2025 / Volume: 5 Issue: 5/ 132-135 e-1SSN: 2789-6919

DOI: https://doi.org/10.36719/2789-6919/45/132-135
Giinay Sahbazova
Odlar Yurdu Universiteti
magistrant
https://orcid.org/0009-0006-7907-7044
gunay.shahbazova20@gmail.com

Informasiya tohliikasizliyi va kodlasdirma iisullarinin tahlili

Xulasa

Bu moqalods informasiya tohlikssizliyi vo kodlasdirma tisullarinin tohlili aparilmisdir. Ragomsal
molumatlarin artmasi ilo yanasi bu molumatlarin icazasiz aldo olunmasi, doyisdirilmasi vo ya
silinmosi kimi tohdidlor do goxalir. Informasiya tohliikesizliyinin asas prinsiplori olan moxfilik,
butovlik va olgatanliq ¢argivesinda muxtalif sifroloma texnologiyalari simmetrik vo asimmetrik
sifrolomo, hash funksiyalari, blok¢eyn vo kvant kriptoqrafiyasi kimi yanasmalar tohlil edilmisdir.

Muasir dovrds bu texnologiyalar yalniz fordi deyil, ham do toskilati vo milli tohllkasizliyi tomin
etmok Uglin asas vasito kimi ¢ixis edir. ©nonovi metodlarin zoifliyi miasir kriptografik sistemlorin
zoruriliyini ortaya qoyur. Toahlillor gostorir Ki, tohllikesizlik yalniz texnologiya ilo deyil, ham do
idaroetms, hiquqi cargiva vo insan faktorunun nazars alinmasi ilo tomin oluna bilar. Magalads
homgcinin, informasiya tohlukasizliyi sahasindoki problemlsr, miiasir yanagmalar vo totbig olunan
metodlarin miiqayisasi verilmis, natica va tokliflor b6lmasinds iso mévecud problemlarin halli yollar
Uzro konkret addimlar gostorilmisdir.
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Analysis of Information Security and Coding Methods

Abstract

This paper analyzes information security and encryption methods. With the increasing volume of
digital data, the threats of unauthorized access, modification, or deletion of this data are also growing.
The key principles of information security, such as confidentiality, integrity, and availability, are
discussed in the context of various encryption technologies — symmetric and asymmetric encryption,
hash functions, blockchain, and quantum cryptography. In the modern era, these technologies serve
as fundamental tools for ensuring not only personal but also organizational and national security. The
weaknesses of traditional methods highlight the necessity of contemporary cryptographic systems.
The analysis reveals that security cannot solely rely on technology; it must also incorporate
management, legal frameworks, and human factors. The paper also compares modern approaches and
applied methods, and in the conclusion and recommendations section, it outlines specific measures
for addressing existing challenges.
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Giris
Texnologiyalardak: siratli islonma Vo globallasma prosesi insanliq tarixindo informasiyanin

ohomiyyatini daha da artirmigdir. Bu baximdan, informasiyanin qorunmasi vo onun olava olunmamis,
0zgo toroflora gatmayan formada saxlanmasi informasiya tohliikasizliyinin osas predmetidir (Stallings,
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2017, s.24). Ragomsal molumatlarin istifade saholori artdiqca, bu informasiyani qorumagq ii¢iin yeni
metodlara vo texnologiyalara ehtiyac duyulur.

Klassik fiziki tohllkasizlik munasibatlorinin yerini virtual qoruma sistemlori tutur. Artiq
korporativ sistemlor, muassisalor, banklar, tibb va hiigug midafia sistemlari kimi mihim sahalorda
informasiya tohlukasizliyi asas prioritetdir (Andress, 2014, s. 9).

Informasiya tohliikasizliyi anlayisi:

Informasiya tohliikasizliyi (IT) - verilonlorin icazesiz sl¢atanligindan, doyisdirilmasindan vo ya
silinmasindan qorunmasini tamin edir (Shhitman, Mattord, 2011, s.38). Beynalxalq standartlara (mas.
ISO/IEC 27001) asasan, bu sahanin idars olunmasi togkilati siyasatlor, texniki alotlor vo prosedurlar
vasitasilo reallasir.

CIA Triadast:

o Moxfilik (Confidentiality) — molumatin yalniz icazali soxslor torafindoan gortlmasi;

o Butovlik (Integrity) — verilonlarin icazasiz doyisdirilmasinin garsisini almag;

 Olcatanliq (Availability) — informasiyanin zoruri vaxtda istifadsys hazir olmasi (Peltier, 2016,
s.45).

Tohdid novlori:

e Zororli programlar (viruslar, trojanlar)

« Ficing va sosial mihondislik

o Xakerlik omaliyyatlari

o Ransomware hiicumlar1

o Sistem ¢okmalari vo DDoS hiicumlari (Cole, 2020, s. 101-102).

Tadgiqgat

Informasiya tohliikasizliyinin tomin olunmasi t¢lin mixtalif sifrolomo metodlar istifads olunur.
Bu todgigatda, simmetrik vo asimmetrik sifrolomo metodlarinin, blokgeyn vo kvant kriptoqrafiyasinin
tohllikasizlik baximindan effektivliyi tohlil edilmisdir. Magsad, bu metodlarin neca isladiyini, hansi
tohllikasizlik risklorini aradan qaldirdigini vo hansi saholords daha effektiv oldugunu aragdirmaqdr.

Tadgigatin moagsadi:

e Sifraloma metodlarinin tahllikasizlik tominatin1 neco artirdigina dair imumi qiymatlondirmo
aparmag.

e Hor bir sifralomo metodunun zsif vo guclu taraflorini miisyyon etmok.

o Hor bir texnologiyanin real hoyatda hansi voziyyatlordo daha uygun oldugunu analiz etmak.

Ononovi metodlar. Sezar, Atbash, Vigenere kimi klassik sifrolomo texnikalar tarix boyu gizli
molumatlar1 qorumaq tgiin istifado olunmusdur (Kahn, 1996, s. 87). Miiasir texnologiyalar bu
metodlart asanligla qirir, buna goro do daha kompleks sistemlor yaradilib.

Simmetrik sifraloma. AES (Advanced Encryption Standard) bu kategoriyada an ¢ox tatbig olunan
sistemdir. Bu sistem siratli emal imkanlar1 vo yiiksok tohllikasizlik daracasine malikdir (Daemen,
Rijmen, 2002, s. 50).

Asimmetrik gifraloma. RSA, ECC kimi texnologiyalar informasiya mubadilasinds moxfi agarlarin
paylanmasinda ¢ox effektivdir (Diffie, Hellman, 1976, s.663). Masolon, PGP texnologiyasi bu
prinsipa asaslanir (Zimmermann, 1995, s.18).

Hash funksiyalart. SHA-256 kriptoqrafik hash funksiyasi blok¢eyn texnologiyalarinda asas rol
oynayir. Bu, alavs olaraq parol qorunmasi, sanad tasdiqi vo s. Usullarda da istifads olunur (Eastlake,
Jones, 2001).

Kriptoanaliz. Kodlarin qirilmasini tohlil edan sahadir. Brute Force, Dictionary Attack vo Side-
channel attack kimi metodlar istinad edilon tohdid metodlarindandir (Schneier, 1996, s.314).

Muasir texnologiyalar vo totbiglor. Blokgeyn. Blokgeyn texnologiyast miihasibat, maliyys,
rogomsal identifikasiya kimi sahalords ingilabi rola malikdir. Har bir blok hash kodla tasdiq edilir vo
bu doyisdirilmoni mumkinsiz edir (Nakamoto, 2008, s.3).

Ucdan-uca sifraloma. Signal, WhatsApp, Telegram kimi mesajlagsma sistemlori toroflor arasinda
molumati sifraloyir ki, arada olan toroflor (serverlor do daxil olmagla) bu molumati oxuya bilmasin
(Marlinspike, 2013, s.2).
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Komiyyat (quantum) kriptografiyasi. Quantum mexanikasmin prinsiplorino osaslanan bu
yanasma, konardan gozlonilms hallar1 da daxil olmagqla, maksimum tohlikasizlik tomin edir (Bennett
,Brassard, 1984, 5.175).

Tahlil vo miugayise. Kodlasdirma texnologiyalarini effektivlik, performans, moaxfilik va istifads
rahatlig1 baximidan miiqayiso etdikds, an ideal yanagma bu texnikalarin hibrid formada istifadasidir
(Menezes, 1996, s.215-218). Moasalon, SSL/TLS protokollar1 simmetrik sifralomonin siratini
asimmetrik metodlarla birlasdirir (Tripathi, Singh, Antonio, Jara, s. 287-292).

Natica

Kodlasdirma va sifraloma tisullarinin tohlili gostorir ki, informasiya tohlikasizliyinin tomininda
bu texnologiyalar halledici shamiyyast dastyir. Onanavi sifroloms metodlarindan tutmus blok¢eyn vo
kvant kriptografiyasi kimi yeni texnologiyalara qodor genis spektrdo hall yollar1 mévcuddur.
Informasiyanin qorunmasi tokca texniki masala deyil, hom do hiiqugi, sosial vo toskilati aspektlori
ohato edon kompleks bir problemdir (Shhitman, Mattord, 2011, s. 95).

Molumatlarin ogurlanmast vo ya zororli midaxilolor yalniz fordi deyil, korporativ vo milli
tohllikasizlik Gglin do ciddi risk yaradir. Bu sababdan, tohlikasizliyin tamin edilmasi ii¢iin yalniz
texnologiyaya deyil, ham do insan resurslarina, idaroetmoa modellarina vo hiiquqi tanzimlomoalara
kompleks yanasmaq vacibdir (Peltier, 2016, s. 112).

Tokliflor:

 Qanunvericilik gargivasinin glclondirilmasi: Rageamsal malumatlarin qorunmast ilo baglt milli
ganunvericilik beynslxalq standartlara uygun sokilds inkisaf etdirilmalidir (Tipton, Krause, 2007, s.
53).

e Moxfi molumatlarin tobagoalosdirilmasi: Togkilatlar informasiyan1i ohomiyyatina gora
daracalondirmoali vo uygun qoruma mexanizmloari segmalidirlor (Andress, 2014, s. 63).

« Kadr potensialinin artirilmasi: Informasiya tohliikesizliyi mitoxassislorinin hazirlanmas {igiin
universitetlordo miivafiq ixtisaslar artirtlmali, dovlet vo 0zal qurumlar bu sahays investisiya
goymalidir (Stallings, 2017, s. 307).

o Mitomadi tohlikoasizlik auditi:Toskilatlarda dovri sokildo kibertohllikasizlik auditi hoyata
kecirilmali, zaif cohatlor askarlanmali va dorhal tadbirlor gortilmalidir (Shhitman, Mattord, 2011,
5.221).

« Maariflondirma kampaniyalart: Istifadogilor G¢lin malumat tohliikasizliyi ilo bagl tolimlor
kecirilmali vo fordi soviyyads stiurluluq artirilmalidir. Statistikalar gostorir ki, molumat sizmalarmin
oksariyyati insan sohvlorindon qaynaglanir (Cole, 2020, s.141).

o Texnoloji yeniliklarin tatbiqi: Kamiyyat kriptoqrafiyasi, siini intellekt asasli tahlil sistemlari vo
avtomatlagdirtlmig tohlikasizlik platformalart morholali sokildo totbiq olunmalidir (Bennett,
Brassard, 1984, 5.176).

o Tohlukasizlik siyasatlori vo cavab mexanizmlori: Togkilatlar ii¢iin insidentlora cavab plani
(incident response plan) hazirlanmali vo test edilmolidir. Bu planlar mimkiin hiicumlara operativ
cavab vermays vo informasiya sizmalarinin garsisini almaga imkan verir (Peltier, 2016, s.121).

o Hibrid sifroloms texnikalarinin genis totbigi: Simmetrik vo asimmetrik iisullarin birlosdirildiyi
sistemlor ham tohllkasizlik, ham do performans baximindan optimal naticalor verir (Tripathi, Singh,
Antonio, 2017. 5.290-291).

Bu todbirlorin hayata kegirilmasi ragomsal miuhitdo foaliyyot gostoron biitiin istirak¢ilar {igiin
tohlikasiz va etibarli informasiya ekosistemi yaradacaqdir.
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